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Sicheres WiFi: Gut geschitzt ins Internet

St. Gallen, 22. Februar 2023 — Die Online-Anbindung ist fur uns l&ngst zur Selbstverstandlichkeit
geworden. Heutzutage fragen sogar TV-Gerate nach dem WLAN-Passwort und die Waschmaschine
sagt per App-Anbindung Bescheid, dass das Flusensieb verstopft ist. Angesichts der wachsenden
Zahl vernetzter Gerate ist ein sicheres WiFi von essenzieller Bedeutung. devolo gibt wichtige Tipps
fur mehr Sicherheit.
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Die digitale Haustur

Das private WLAN ist bequem, aber es 6ffnet ungebetenen Gasten auch eine Tur ins eigene Netzwerk. Der
mogliche Schaden reicht von geklauter Bandbreite fir Downloads bis zum Zugriff auf sensible Daten oder
Gerate wie Webcams. Aber keine Angst: Eine gute Absicherung des WLANS ist nicht kompliziert und halt
digitale Einbrecher zuverlassig ab. Wir stellen die wichtigsten Tipps zum WLAN-Schutz vor.

Firmware aktuell halten

Einer der effektivsten Tipps ist zugleich einer der einfachsten: Sicherheits-Updates installieren. Im Haushalt
genutzte Hardware sollte immer auf dem jeweils aktuellen Software-Stand gehalten werden — egal ob es
sich dabei um Endgeréate, Internet-Router oder WLAN-Repeater handelt. Namhafte Hersteller vertffentlichen
kostenfreie Updates zum Download. Diese beheben meist kleinere Fehler oder flilhren neue Funktionen ein.
Oftmals schliessen sie jedoch auch Sicherheitsliicken, die potenzielle Angreifer nutzen kénnen.
Entsprechend wichtig ist die regelmassige Prifung, ob die Firmware noch auf dem aktuellen Stand ist. Die
meisten modernen Geréte bieten zudem die Mdglichkeit, Aktualisierungen automatisch vorzunehmen. Im
Hinblick auf WLAN-Sicherheit ist dies sehr empfehlenswert.

Ein sicheres Zugangspasswort wahlen

Das Passwort fur das private WLAN sollte mdglichst sicher sein. Da das Kennwort pro Gerat im Normalfall
nur einmalig eingegeben werden muss, empfiehlt sich hier zudem die Wahl eines besonders sicheren und
damit komplexen Passworts, das 20 Zeichen lang ist. Hier sollte an der Sicherheit nicht gespart werden,
denn dieses Passwort gewahrt Zugriff auf das gesamte Netzwerk. Wer Angst hat, das WLAN-Kennwort zu
vergessen, kann es aufschreiben und an einem sicheren Ort verwahren.

Apropos Kennworter: Im gleichen Zuge sollten die Standardpasswarter angepasst werden, mit denen viele
Internet-Router und andere Netzwerkgerate ausgeliefert werden. Ein ,admin“ genanntes Administratorkonto
fur den Router mit dem Passwort ,1234“ stellt Angreifer schliesslich vor keine besonders grosse
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Herausforderung. Sofern maoglich, sollten Nutzer bei der ersten Inbetriebnahme ein neues
Administratorkonto mit individuellem Nutzernamen und Passwort erstellen.

Nicht benotigte Funktionen ausschalten

Moderne Internet-Router sind wahre Alleskdnner. Sie dienen auf Wunsch zum Beispiel als Medienserver, die
auch von unterwegs verfugbar sind. Das ist nutzlich und gut, wenn diese Funktion aktiv genutzt wird.
Allerdings ermdglichen derartige Features auch Angriffe von aussen, wenn sie ungenutzt im
Auslieferungszustand belassen werden. Nutzer sollten deshalb prifen, welche Router-Funktionen sie im
Alltag auch wirklich bendtigen — und alle anderen abschalten.

Gaste-WLAN einrichten

Zusétzlichen Schutz fur sensible Daten bietet ein spezieller GAstezugang mit ausgewahlten Berechtigungen.
So ist sichergestellt, dass erwlinschte wie unerwinschte Gaste keinen Zugriff auf bestimmte Daten oder
Gerate haben. Das Gaste-WLAN muss zudem nur dann aktiviert werden, wenn auch wirklich Besuch im
Haus ist. Ansonsten bleibt es deaktiviert und steht als mdglicher Angriffspunkt erst gar nicht zur Verfiigung.

Auf Sicherheitsstandards achten

Der Grundstein fur die WLAN-Sicherheit wird bereits beim Kauf von Netzwerk-Hardware gelegt. Diese
unterscheidet sich namlich in den unterstutzten Sicherheitsstandards und Verschlisselungen. Als
inzwischen veraltet gelten die Verschlisselungsmethoden ,WEP* und ,WPA®. Empfehlenswerte Hardware
sollte die aktuellen Verschlisselungsstandards WPA2 und WPA3 unterstiitzen — wie beispielsweise viele
devolo-Produkte. So bleibt das Heimnetzwerk durch eine starke Verschlisselung geschitzt, die Verbindung
zu kompatiblen Endgeraten wird erleichtert und Angriffe von aussen werden erschwert.

Das Netzwerk ausschalten

Es klingt banal — aber am sichersten sind Daten, wenn sie gar nicht von aussen erreichbar sind. Die WLAN-
Sicherheit lasst sich also auch steigern, indem das WLAN zum Beispiel nachts komplett abgeschaltet wird.

Das lasst sich je nach Gerat durch Zeitschaltfunktionen realisieren — oder indem einfach der Internet-Router
abgeschaltet wird. Bei dieser Methode winkt ein gesenkter Stromverbrauch als zusatzlicher positiver Effekt.

Das devolo Portfolio

Die Netzwerkexperten der deutschen devolo AG bieten unterschiedliche Lésungen an, um ein sicheres und
performantes Heimnetz einzurichten. Fur kleine und mittelgrosse Wohnungen bieten sich beispielsweise der
devolo WiFi 6 Repeater 3000 und der devolo WiFi 6 Repeater 5400 an. Diese WLAN-Repeater verlangern
die Reichweite des bestehenden Drahtlos-Netzwerks. Mit hohen Datenraten, fortschrittlicher Mesh-
Funktionalitat und einfachem Ein-Knopf-Setup machen sie neben Filmabenden auch den gesamten Alltag
deutlich angenehmer.

Fur grossere Wohnungen, Hauser und die Signalverstarkung Uber Stockwerke hinweg, empfiehlt sich die
Powerline-Produktlinie devolo Magic. Sie besteht aus handlichen Powerline-Adaptern, die einfach in
Steckdosen betrieben werden und die vorhandene Stromleitung fiir die Kommunikation untereinander
nutzen. Der Vorteil dieser Losung liegt auf der Hand: Wande und Decken sind kein Hindernis mehr, da das
Netzwerk Uber eine stabile Verkabelung lauft — ohne dass Netzwerkkabel aufwandig und teuer nachgeristet
werden missen.



Pressemitteilung

Ansprechpartner fir die Presse

Christoph Mllers

PR Mullers (CH)
Davidstrasse 9
CH-9000 st. Gallen
Tel.: +41 71 24 30 442
devolo@prmuellers.ch

devoLo

devolo AG

Marcel Schill
Charlottenburger Allee 67
D-52068 Aachen

Tel.: +49 241 18279-514
marcel.schuell@devolo.de

Diesen Text und aktuelle Produktabbildungen sowie weitere Presseinformationen finden Sie auch im devolo-
Pressebereich unter https://www.devolo.ch/ueber-devolo/presse.

Uber devolo

devolo entwickelt intelligente Heimvernetzungslosungen, die Highspeed-Internet in jeden Winkel von Haus
und Wohnung bringen. Kernprodukt ist devolo Magic, eine Technologie, die smarte wie flexible Netzwerke
Uber die Stromleitung ermdglicht. Komplettiert wird das Produktportfolio durch innovative Mesh-WLAN-
Systeme und Ldsungen fur Glasfaseranschlisse. Mit mehr als 45 Millionen verkauften Powerline-Adaptern
zahlt devolo zu den Marktfiihrern weltweit. Uber 800 internationale Testsiege und Auszeichnungen belegen
die Innovationsfuhrerschaft. devolo wurde 2002 in Aachen gegriindet und ist in mehr als 10 Landern

vertreten.
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